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Introduktion

drbaekskilde gnsker at sikre et hgijt og fyldestggrende databeskyttelsesniveau.
Beskyttelse af privatliv og personoplysninger er et centralt element i at opna og
opretholde tillid hos vores medarbejdere, borgere, kommuner og andre
samarbejdspartnere og dermed sikre tilliden til @rbaekskilde ogsa i fremtiden.

Beskyttelse af personoplysninger kreever, at der traeffes passende tekniske og
organisatoriske foranstaltninger for at demonstrere et hgijt og fyldestggrende
databeskyttelsesniveau. @rbaekskilde har indfagrt en raekke interne og eksterne
databeskyttelsespolitikker, som skal overholdes af medarbejdere hos @rbaekskilde.
En liste med databeskyttelsespolitikker er udarbejdet og kan rekvireres hos
Drbaekskilde.

@rbeekskilde vil ogsa monitorere, revidere og dokumentere intern overholdelse af
databeskyttelsespolitikkerne og geeldende databeskyttelseskrav i
databeskyttelseslovgivningen, herunder databeskyttelsesforordningen. En beskrivelse
af principperne for den interne tilsyn og kontrol (revision) samt dokumentation er
udarbejdet og kan rekvireres hos @rbaekskilde.

@rbzekskilde vil ogsa tage de ngdvendige tiltag for at forbedre overholdelse af
databeskyttelse i organisationen. Disse tiltag inkluderer allokering af ansvar, gget
bevidsthed samt uddannelse af medarbejdere, der er involveret i
behandlingsaktiviteter.

Nedenfor er @rbaekskildes interne databeskyttelsesforordningspolitik med retningslinjer
for behandling af personoplysninger, hvilket udgar den overordnede ramme for
behandling af personoplysninger i @rbaekskilde.

"Personoplysninger” er enhver form for information om en identificeret eller
identificerbar fysisk person (den registrerede).
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Personoplysninger daekker en bred vifte af oplysninger og omfatter generelle

oplysninger om bl.a. navn, adresse, telefonnummer, alder, kan, identifikationsnummer,
lokaliseringsdata eller en onlineidentifikator.

Personoplysninger er ogsa seerlige kategorier af personoplysninger (falsomme
personoplysninger) som sundhedsoplysninger og oplysninger om strafbare forhold og
fortrolige oplysninger som kontonummer, vaesentlige sociale udfordringer,
familiemaessige forhold m.v.

Personoplysninger er saledes et eller flere elementer, der er saerlige for en persons
fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle eller sociale identitet.

@rbaekskilde indsamler og bruger personoplysninger til en reekke legitime formal som
led i sine opgaver, herunder administration og styring af opgaver over for kommuner i
forhold til borgere, opfyldelse af lovmaessige forpligtelser eller krav, rekruttering og
personaleadministration, administration af frivillige, udarbejdelse af fondsansggninger,
gennemfgrelse af indkgbsordrer, kommunikation, opfyldelse af kontrakter mv.

Personoplysninger skal altid:

e Behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den
registrerede

e Indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles
pa en made, der er uforenelig med disse formal

e Veere tilstreekkelige, relevante og begraensede til, hvad der er ngdvendigt i forhold
til de formal, hvortil de behandles

e Veere korrekte og om ngdvendigt ajourfarte; der skal tages ethvert rimeligt skridt
for at sikre, at personoplysninger, der er urigtige i forhold til de formal hvortil de
behandles, straks slettes eller berigtiges

e Opbevares pa en sddan made, at det ikke er muligt at identificere de registrerede i
et leengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pageeldende
personoplysninger behandles
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e Behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pageeldende
personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling
og mod haendeligt tab, tilintetgarelse eller beskadigelse, under anvendelse af
passende tekniske eller organisatoriske foranstaltninger

Som led i overholdelse af disse krav sgrger @rbaekskilde for, at kun medarbejdere med
et arbejdsmaessigt behov for at behandle oplysninger har adgang til disse oplysninger.
Drbeaekskilde sgrger i den forbindelse for, at de tildelte adgangsrettigheder og krav om
login med password sikrer en sddan saglig arbejdsbetinget adgang til
personoplysninger.

2. Retsgrundlag for behandling af personoplysninger

2.1 Behandling af personoplysninger kraever et retsgrundlag. De mest almindelige
retsgrundlag for behandling af personoplysninger i @rbaekskilde er:

e Overholdelse af en retlig forpligtelse

e Opfyldelsen af en kontrakt

e Samtykke fra den registrerede

e Legitime interesser forfulgt af @rbesekskilde
2.2 Overholdelse af en retlig forpligtelse

2.2.1  Orbeekskilde skal overholde forskellige retlige forpligtelser og krav, der har hjemmel i
EU- eller dansk lovgivning. En sadan retlig forpligtelse, som @rbaekskilde er underlagt,
kan veere tilstraekkelig som et legitimt grundlag for behandling af personoplysninger.

2.2.2  Sadanne retlige forpligtelser omfatter forpligtelser til at indsamle, registrere og/eller
stille visse typer af oplysninger vedrgrende medarbejdere, borgere/indskrevne mv. til
radighed som led i krav om dokumentation og indberetning. Sadanne retlige
forpligtelser vil dermed veere grundlaget for lovlig behandling af personoplysningerne.
@rbeaekskilde vil i forbindelse med overholdelse af disse retlige forpligtelser ogsa
vurdere, om der af de retlige forpligtelser ogsa falger seerlige krav vedrgrende
opbevaring, videregivelse og sletning.
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2.4
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2.4.3

Ngdvendig for opfyldelse af en kontrakt

Det er lovligt at indsamle og behandle personoplysninger, der er hgdvendige for
opfyldelse af en kontrakt, som den registrerede er part i, eller af hensyn til
gennemfarelse af foranstaltninger, der treeffes pa den registreredes anmodning forud
for indgaelse af kontrakt, fx en anseettelsesaftale. Dette geelder for alle former for
kontrakter og aftaler, fx ogsa indkgbsordrer, kundeleveringskontrakter,
leverandarkontrakter mv. Dette geelder ogsa under kontraktforhandlingerne, uanset om
kontrakten endeligt indgas eller ej.

Samtykke

Hvis indsamling, registrering og videre behandling af personoplysninger er baseret pa
en persons samtykke til behandling af personoplysninger til et eller flere specifikke
formal, skal @rbaekskilde kunne pavise, at den registrerede har samtykket til
behandling af sddanne personoplysninger. Samtykke vil som udgangspunkt fgrst og
fremmest veere relevant ved behandling, der har karakter af et tilbud eller noget
"ekstra”, som ligger ud over @rbaekskildes offentligt regulerede kerneopgaver.

Samtykke skal:

Gives frivilligt

Veere specifikt

Veere informeret

Veere utvetydigt

Den registrerede skal tilkendegive enighed i behandling af hans/hendes
personoplysninger ved erkleering eller klar bekraeftelse.

En anmodning om samtykke skal foreleegges pa en made, som klart kan skelnes fra
andre forhold, i en letforstaelig og lettilgeengelig form i et klart og enkelt sprog.
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2.4.4  For at behandle seerlige kategorier af personoplysninger (falsomme
personoplysninger) skal samtykket ogsa veere eksplicit.

2.4.5 Den registrerede har til enhver tid ret til at traekke sit samtykke tilbage. Hvis det sker, vil
vi ophgre med at indsamle og behandle personoplysninger om den pageeldende
person, medmindre vi er forpligtede eller berettigede til fortsat at gare dette pa et andet
retsgrundlag.

2.5 Legitime interesser

2.5.1 | visse tilfeelde vil vores behandling af personoplysninger vaere baseret pa
“interesseafvejningsreglen’.

I henhold til interesseafvejningsreglen kan @rbeaekskilde behandle personoplysninger,
hvis behandlingen er ngdvendig for formalene med de legitime interesser @rbaekskilde
falger, og hvis ikke den registreredes interesser gar forud herfor.

Det er fx en legitim interesse for @rbeaekskilde at behandle personoplysninger om
medarbejdere som led i ansaettelsesforholdet og kontaktpersoner hos
samarbejdspartnere som led i et smidigt samarbejdsforhold.

Den registrerede skal informeres om den specifikke legitime interesse, hvis en
behandling er baseret pa denne bestemmelse, jf. punkt 4.1 nedenfor.

3. Videregivelse, overladelse og overfgrsel af personoplysninger

Der bruges forskellige betegnelser for en behandling, der indebeerer, at
personoplysninger "forlader” @rbaekskilde og bliver tilgeengelige for udenforstaende.
Med udgangspunkt i en kommunikationsmodel er @rbaekskilde afsender af et budskab
(personoplysninger), hvor der er en modtager i den anden ende.

Hvis @rbaekskilde er dataansvarlig, og modtageren er dataansvarlig, betegnes det som
en videregivelse.

Hvis @rbaekskilde er dataansvarlig, og modtageren er databehandler for @rbaekskilde
er det en overladelse.



Hvis @rbaekskilde sender oplysningerne fra Danmark/EU til en modtager i et land
uden for EU, er der tale om en overfarsel.

Hvis @rbaekskilde leegger oplysningerne pa sin hjemmeside eller ggr dem tilgeengelige
for mange fx via socialt netveerk, er det en offentliggarelse.

3.1 Brug af databehandlere

3.1.1  En ekstern databehandler, er en virksomhed mv., der behandler personoplysninger pa
vegne af @rbaekskilde og i overensstemmelse med @rbaekskildes instruktioner. Nar
@rbaekskilde outsourcer behandlingen af personoplysninger til databehandlere, sikrer
@rbaekskilde at den pageeldende virksomhed som minimum har det samme
databeskyttelsesniveau som @rbeekskilde. Hvis ikke dette kan garanteres, veelger
@rbaekskilde en anden databehandler.

3.2 Databehandleraftaler

3.2.1  Forud for overladelse af personoplysninger til databehandleren, skal @rbaekskilde
indga en skriftlig databehandleraftale med databehandleren. Databehandleraftalen
sikrer, at @rbaekskilde kontrollerer behandlingen af de personoplysninger, som finder
sted uden for @rbaekskilde, og som @rbeekskilde er ansvarlig for. Databehandleraftalen
udarbejdes i overensstemmelse med @rbaekskildes skabelon for
databehandlingsaftaler.

3.2.2  Nar @rbeekskilde er databehandler pa vegne af andre, herunder kommuner?* der
anviser borgere/indskrevne, jf. punkt 6.2. nedenfor, skal @rbaekskilde sikre, at enhver
underdatabehandler har indgaet en underdatabehandleraftale med @rbeekskilde, far
der overlades personoplysninger til en sddan underdatabehandler.

3.2.3  Hvis underdatabehandleren er lokaliseret uden for EU/E@S, henvises der til punkt
3.3.4. nedenfor.

3.3 Videregivelse af personoplysninger

1 @rbaekskilde er i forhold til kerneopgaven med behandling af personoplysninger om borgere/indskrevne som udgangspunkt
databehandler for den henvisende kommune, fordi @rbeekskilde behandler oplysningerne pa& vegne af kommunen. | forhold til
behandling af oplysninger om borgere/indskrevne er @rbaekskilde dog dataansvarlig for sa vidt angar afregning i henhold til
driftsoverenskomst/gvrige aftaler og arkivering/opbevaring m.v. i henhold til lovkrav, fordi @rbaekskilde her behandler oplysninger til
egne formal.
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3.3.1  Fgr du videregiver personoplysninger til andre, bgr du overveje, om modtageren er
medarbejder i Orbaekskilde eller ej. Du kan videregive personoplysninger til andre
medarbejdere i @rbaekskilde, hvis @rbeekskilde har et legitimt formal med
videregivelsen.

3.3.2  Det er @rbeekskildes ansvar, at modtageren har et legitimt formal med at modtage
personoplysningerne samt sikre at videregivelse af personoplysninger begraenses og
holdes pa et minimum.

3.3.3  Personoplysninger videregives kun til tredjeparter, der fungerer som individuelle
dataansvarlige, hvis der foreligger et legitimt formal med en sadan overfarsel.

Det kan fx veere myndigheder, der efter lovgivningen skal modtage indberetninger mv.
Hvis modtageren fungerer som en databehandler, henvises der til punkt 3.1 ovenfor.

3.3.4  Huvis tredjepartsmodtageren er lokaliseret uden for EU/E@S i et land, der ikke kan sikre
et tilstreekkeligt databeskyttelsesniveau, kan overfgrslen kun gennemfares hvis der er
indgaet en overfagrselsaftale mellem @rbaekskilde og tredjeparten. Aftalen skal vaere
baseret pa EU’s standardkontraktbestemmelser.

4, Den registreredes rettigheder
4.1 Oplysningspligt

4.1.1  Nar @rbeekskilde indsamler og registrerer personoplysninger om registrerede, fx
medarbejdere, jobansggere, kontaktpersoner hos kommuner og gvrige
samarbejdspartnere mv. og borgere/indskrevne, er @rbaekskilde forpligtet til at oplyse
om:

e Formalene med den behandling, som personoplysningerne skal bruges til, og
retsgrundlaget for behandlingen

e De pageeldende kategorier af personoplysninger
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e De legitime interesser, som forfglges af @rbaekskilde, hvis behandlingen er
baseret pa interesseafvejning

o Eventuelle modtagere eller kategorier af modtagere af personoplysninger

e Hvor det er relevant; at den dataansvarlige agter at overfgre personoplysninger til
et tredjeland og grundlaget for en sadan overfarsel

e Det tidsrum, hvor oplysningerne vil blive opbevaret; eller hvis dette ikke er muligt,
de kriterier, der anvendes til at fastlaegge dette tidsrum

e Retten til at anmode @rbaekskilde om indsigt i og berigtigelse eller sletning af
personoplysninger eller begreensning af behandling vedrgrende den registrerede
eller til at gore indsigelse mod behandling samt retten til dataportabilitet

e Nar behandling er baseret pa den registreredes samtykke; retten til at treekke det
tilbage pa ethvert tidspunkt, uden at dette bergrer lovligheden af behandling
baseret pa samtykket inden det blev trukket tilbage

e Retten til at indgive en klage til en tilsynsmyndighed

¢ Om meddelelse af personoplysninger er lovpligtig eller et krav i henhold til en
kontrakt eller et krav, der skal veere opfyldt for at indga i en kontrakt, samt om den
registrerede har pligt til at give personoplysningerne og de eventuelle
konsekvenser af ikke at give sadanne oplysninger

e Forekomsten af automatiske afggrelser, herunder profilering og meningsfulde
oplysninger om logikken heri samt betydningen og de forventede konsekvenser af
en sadan behandling for den registrerede

Disse oplysninger vil i de fleste tilfeelde vaere tilgeengelige via vores privatlivspolitik pa
hjemmesiden, der opfylder oplysningspligten.

Den registreredes indsigtsret
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Enhver person, hvis personoplysninger @rbaekskilde behandler, herunder
medarbejdere hos drbaekskilde, jobansggere, kontaktpersoner hos kommuner og
andre samarbejdspartnere, borgere/indskrevne mv., har ret til at anmode om indsigt i
de personoplysninger om ham/hende, som @rbaekskilde behandler eller opbevarer.

Hvis @rbaekskilde behandler eller opbevarer personoplysninger om den registrerede,
har den registrerede ret til at f& adgang til personoplysninger og falgende information:

Formalene med behandlingen

e De pageeldende kategorier af personoplysninger

e Eventuelle modtagere eller kategorier af modtagere af personoplysninger, navnlig
modtagere i tredjelande eller internationale organisationer

e Det tidsrum, hvor oplysningerne vil blive opbevaret, eller hvis dette ikke er muligt,
de kriterier, der anvendes til at fastleegge dette tidsrum

e Retten til at anmode @rbaekskilde om indsigt i og berigtigelse eller sletning af
personoplysninger eller begraensning af behandling vedrgrende den registrerede
eller til at gare indsigelse mod behandling

¢ Retten til at indgive klage til en tilsynsmyndighed

e Enhver tilgeengelig information om, hvorfra personoplysningerne stammer, hvis de
ikke indsamles hos den registrerede

e Forekomsten af automatiske afggrelser, herunder profilering og meningsfulde
oplysninger om logikken heri samt betydningen og de forventede konsekvenser af
en sadan behandling for den registrerede

Den registrerede har ret til at fa urigtige personoplysninger om sig selv berigtiget af
@rbaekskilde uden ungdig forsinkelse.



4.4

4.5

4.6

4.7

4.8

5.1

5.2

\0
7

Den registrerede har, som udgangspunkt, ret til at fa personoplysninger om sig
selv slettet af @rbeaekskilde uden ungdig forsinkelse, og @rbaekskilde har pligt til at
slette personoplysninger uden ungdig forsinkelse.

Den registrerede har, som udgangspunkt, ret til at opna begraensning af behandling fra
Drbeekskilde.

Den registrerede har, som udgangspunkt, ret til i et struktureret, almindeligt anvendt og
maskinlaesbart format at modtage personoplysninger om sig selv som led i
dataportabilitet.

Den registrerede har til enhver tid ret til af grunde, der vedrgrer den pageeldendes
seerlige situation at gare indsigelse mod behandling af sine personoplysninger, der er
baseret pa interesseafvejning, herunder profilering.

Enhver anmodning fra en registreret om at udgve rettighederne i denne bestemmelse
besvares snarest muligt og senest 30 dage efter modtagelsen.

Databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger

Nar @rbaekskilde tager nye it-produkter, tjenester, tekniske lgsninger mv. i brug, skal
det sikres, at de overholder principperne om databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger.

Databeskyttelse gennem design betyder, at der ved ibrugtagning af nye produkter eller
tienester tages behgrigt hensyn til databeskyttelse.

o  @rbaekskilde vil i forhold til behandling af personoplysninger tage hgjde for det
aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder.

e  @rbaekskilde skal, bade pa tidspunktet for fastleeggelse af midlerne til behandling
og pa tidspunktet for selve behandlingen, gennemfgre passende tekniske og
organisatoriske foranstaltninger sdsom pseudonymisering og dataminimering og
med henblik pa en effektivimplementering af de forngdne garantier i behandlingen
for at opfylde kravene forordningen og beskytte de registreredes rettigheder.
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Databeskyttelse gennem standardindstillinger forudsaetter passende tekniske og
organisatoriske foranstaltninger. Det indebaerer, at

e Orbaekskilde sikrer, at kun personoplysninger, der er ngdvendige til hvert specifikt
formal med behandlingen, behandles

e Forpligtelsen til dataminimering geelder den maengde personoplysninger, der
indsamles, omfanget af deres behandling og deres opbevaringsperiode og
tilgeengelighed

e Disse foranstaltninger skal navnlig gennem standardindstillinger (default) sikre, at
personoplysninger ikke uden den pagaeldende fysiske persons indgriben stilles til
radighed for et ubegreenset antal fysiske personer

Fortegnelser over behandlingsaktiviteter

@rbaekskilde skal som dataansvarlig fare fortegnelser over behandlingsaktiviteter.
Fortegnelserne skal indeholde fglgende oplysninger:

e Navn pa og kontaktoplysninger for @rbaekskilde
e Formalene med behandlingen

o En beskrivelse af kategorierne af registrerede og kategorierne af
personoplysninger

o De kategorier af modtagere, som personoplysningerne er eller vil blive videregivet
til, herunder modtagere i tredjelande eller internationale organisationer

e Huvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier
af oplysninger

e Hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger
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6.1.1  Huvis Datatilsynet anmoder om en fortegnelse, giver @rbaekskilde Datatilsynet en kopi.
Hvis du modtager en sddan anmodning, skal du kontakte Betina Haagensen den
ansvarlige for databeskyttelse hos @rbaekskilde.

6.2 @rbaekskilde skal som databehandler fgre fortegnelser over kategorier af
behandlingsaktiviteter. Fortegnelserne skal indeholde fglgende oplysninger:

e Navne pa @rbaekskilde for hver dataansvarlig, pa hvis vegne @rbaekskilde som
databehandler behandler personoplysninger samt, hvis det er relevant, den
dataansvarliges databeskyttelsesradgiver (Data Protection Officer)

e De kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

e Hvor det er relevant, overfgrsler af personoplysninger til et tredjeland eller en
international organisation

e Huvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger

7. Opbevaring og sletning af personoplysninger

7.1 Personoplysninger skal slettes, nar det ikke laengere er ngdvendigt at opbevare
oplysningerne til det formal, som de behandles til, og @rbaekskilde ikke er forpligtet til
at opbevare oplysningerne for at overholde lovkrav mv.

7.2 Der er fastsat neermere slettefrister for forskellige kategorier af personoplysninger i
@rbaekskildes opbevarings- og slettepolitik.

8. Risikovurdering
8.1 @rbaekskilde foretager en risikovurdering af sin behandling af personoplysninger.

Hvis risikovurderingen viser, at @rbaekskilde behandler personoplysninger, som
sandsynligvis indebaerer en hgij risiko for fysiske personers rettigheder og
frinedsrettigheder, foretager @rbaekskilde forud for behandlingen en
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konsekvensanalyse. En sadan risiko kan fx opsta pa grund af ved brug af nye
teknologier eller i kraft af behandlingens karakter, omfang, sammenhaeng og formal.
@rbaekskildes politik for risikovurdering og konsekvensanalyse udleveres separat.

8.2 Tekniske og organisatoriske sikkerhedsforanstaltninger skal gennemgas og fornys, nar
det er ngdvendigt og mindst hver 6. maned.

8.2.1 Overholdelse af et godkendt adfaerdskodeks eller en godkendt certificeringsmekanisme
kan bruges som et element til at pavise overholdelse af kravene om tekniske og
organisatoriske sikkerhedsforanstaltninger.

8.3 De tekniske og organisatoriske sikkerhedsforanstaltninger skal omfatte
implementeringen af en sikkerhedspolitik, som skal overholdes af medarbejdere hos
@rbaekskilde. Sikkerhedspolitikken udleveres separat.

9. Danske databeskyttelsesregler

9.1 @rbzekskilde skal bade overholde databeskyttelsesforordningen og danske
databeskyttelsesregler.

9.2 Danske databeskyttelsesregler kan indeholde bestemmelser, der fraviger
@rbaekskildes egne politikker og retningslinjer for behandling af personoplysninger.

9.3 Hvis danske databeskyttelsesregler stiller krav om et hgjere beskyttelsesniveau end
@rbaekskildes egne politikker og retningslinjer, skal @rbaekskilde overholde dette
hgjere beskyttelsesniveau. Hvis @rbaekskildes egne politikker og retningslinjer
indeholder et hgjere beskyttelsesniveau end de danske databeskyttelsesregler, skal
@rbaekskildes politikker og retningslinjer overholdes.

10. Orbeekskildes ansvarlige for databeskyttelse

10.1 Hvis du har spgrgsmal til databeskyttelse eller denne
databeskyttelsesforordningspolitik eller andre databeskyttelsespolitikker i
virksomheden @rbeaekskilde, skal du kontakte Betina Haagensen.



